Vacance de poste d’apprenti

(jl ﬁ"é‘éﬁf&%”l‘n’{ = Ingénieur en cybersécurité
A pourvoir
A la Direction des Systéemes
d’Information

Dossier suivi par Service Parcours de 1'Agent et Accompagnement Professionnel
Isabelle Veillon
Poste 02.96.62.61.79

INFORMATIONS GENERALES

Direction Direction des Systémes d’information
Service Mission Cybersécurité et Protection des données
Intitulé du poste Apprenti en Cybersécurité
Localisation du poste Saint-Brieuc
Activité sédentaire ou mobile Sédentaire, déplacements occasionnels
Poste soumis a la badgeuse Oui
Taux d'emploi Temps plein (35h hebdomadaires)

Astreintes particulieres Néant

Prévention des risques Néant

CFA Master informatique spécialisé sécurité des systémes d'information
(SSI) — ISTIC Rennes
DU ingénierie cyberdéfense — ENSIBS Vannes

DESCRIPTION DU POSTE

Description de la mission Au sein de la mission Cybersécurité et protection des données et sous la
responsabilité du RSSI qui sera son maitre d'apprentissage, il participera a la
mise en ceuvre de la politique de sécurité des systemes d'information et a sa
déclinaison opérationnelle.

Description des activités - Participation a la définition et a 1'élaboration des politiques, des

procédures et des guides de sécurité en lien avec les normes 1SO27000.
- Participation a la définition et a 1’élaboration du SMSI
- Réalisation des études d'opportunité et d'évaluation de solutions de sécurité.
- Installation, paramétrage et configuration de matériels et de logiciels.
- Tests et recettes de sécurité des applications développées en interne.
- Evaluation des pratiques des utilisateurs, serious game.
- Formation et sensibilisation des équipes de la DSI, des utilisateurs a la
- Tests d’intrusion, durcissement
- Analyse de risques
- Veille technologique et état de 1’art
- Gestion de projet
- Rédaction de comptes-rendus et de livrables.




Qualifications et qualités
souhaitées

Modalités de candidatures

Maitrise des systemes d'exploitation standards (Linux, Windows).
Maitrise des réseaux TCP/IP, des principes de sécurité réseaux et
systemes (802,1x, parefeux, segmentation, filtrage...)
Connaissance de la virtualisation ESX

Appétences pour les nouvelles

technologies Curiosité

Rigueur dans le travail

Bon relationnel, aptitude au travail en
équipe Sens de la pédagogie.

Les candidatures (curriculum vitae et lettre de motivation) sont a adresser par
courriel a samantha.lagord@cotesdarmor.fr ou par courrier a la Direction des
Ressources Humaines — 9 Place du Général De Gaulle -CS42371 - 22023
SAINT-BRIEUC CEDEX 1 jusqu’au 25/05/2022 inclus.

I’acces a ce poste d’apprenti est possible pour les personnes reconnues
travailleurs handicapés, en joignant un justificatif a la candidature.

Renseignements sur le poste :

Grégory BLANCHARD - Chef de mission Cybersécurité et Protection des
données du Département des Cotes d’ Armor —
Gregory. BLANCHARD@cotesdarmor.fr - 02 96 77 32 01



